Merkblatt zum Datenschutz

Beim Umgang mit personenbezogenen Daten miissen neben anderen Gesetzen und Vorschriften
hauptséchlich die Bestimmungen des Bundesdatenschutzgesetzes (BDSG) beachtet werden.
Verantwortliches Handeln beim Umgang mit personenbezogenen Daten, aber auch die risikobewusste
Nutzung von IT-Systemen und -Anwendungen sind die zentralen Zielsetzungen. Fehlverhalten kann zu
groBen materiellen und immateriellen Schaden mit teilweise massivem Vertrauensverlust bei Kunden und
Lieferanten flhren.

Zweck des BDSG ist es, den Einzelnen davor zu schiitzen, dass durch den Umgang mit seinen
personenbezogenen Daten seine Persdnlichkeitsrechte beeintrachtigt werden.

Die wichtigsten Vorschriften des Bundesdatenschutzgesetzes (BDSG)

Giiltigkeit: Das Gesetz gilt u. a. fir alle sogenannten "nicht-6ffentlichen Stellen"; das sind alle
Unternehmen, Vereine oder sonstige Vereinigungen, aber auch Niederlassungen auslandischer
Unternehmen unabhangig von der Rechtsform. Die gesetzlichen Regelungen betreffen die Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten.

Begriff Personenbezogene Daten (§ 3 Abs. 1 BDSG): Es sind Einzelangaben Gber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natirlichen Person, gleichgliltig ob
Mitarbeiter, Kollege oder Kunde bzw. Lieferant oder deren Ansprechpartner (Betroffener). Also, alle
Angaben, welche zu einer identifizierbaren Person gehéren, z. B. Adresse, Telefonnummer,
Geburtsdatum, Foto, Arbeitgeber, Gehalt, Vermdgen, Besitz, Urlaubsplanung, Arbeitsverhalten,
Arbeitsergebnisse.

Auch Daten ohne direkten Personenbezug (z. B. ohne Namensangabe) kdnnen personenbezogene
Daten sein, wenn aus ihnen auf die zugehdrigen Personen Bezug genommen werden kann (z. B.
Personalnummer, PC-Benutzerkennung, maschinenbezogene Nutzungszeiten bei nur einem infrage
kommenden Benutzer).

Ausnahmen vom Verbot, mit personenbezogenen Daten umzugehen: Die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten ist nur zulassig, wenn das BDSG oder eine andere
Rechtsvorschrift dies erlaubt oder der Betroffene eingewilligt hat. Die Daten missen fir die Zwecke, far
die sie erhoben und verarbeitet werden z. B. im Rahmen eines Vertrags, relevant sein, sachlich richtig
sein, und dirfen nur so lange gespeichert werden, wie es der genannte Zweck erfordert.

Unrichtige oder unvolistandige Daten sind zu léschen oder zu berichtigen. Nur in gesetzlich bestimmten
Fallen oder mit Einwilligung des Betroffenen ist eine anderweitige Verarbeitung zulassig.

Einwilligung: Die Einwilligung des Betroffenen ist nur wirksam, wenn sie auf der freien Entscheidung des
Betroffenen beruht. Es ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie
auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf meistens der
Schriftform, und ggf. ist eine optische Hervorhebung erforderlich.

Fiir bestimmte Daten im Rahmen der Internetkommunikation ist auch eine elektronische Einwilligung
zulassig. Die Einwilligung fir besondere Kategorien personenbezogener Daten (= besonders sensitive
Daten) ist gesondert erforderlich.

Der Begriff ,Besondere Kategorien personenbezogener Daten* umfasst Angaben {ber rassische und
ethnische Herkunft, politische Meinungen, religidse oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, das Sexualleben oder strafrechtliche Verurteilungen. Hier gelten besondere
Vorschriften!




Rechte der Betroffenen

Jeder, dessen personenbezogene Daten verarbeitet werden, hat gegeniber der speichernden Stelle
grundsatzlich das Recht auf Auskunft iiber gespeicherte Daten, Zweck und Rechtsgrundlage der
Speicherung sowie Herkunft und Empfanger von Ubermittiungen. Unzutreffende Daten sind zu
berichtigen, unzulassig gespeicherte oder nicht mehr erforderliche Daten zu I6schen.

Wenn jemandem durch eine unrechtmaBige automatisierte Verarbeitung seiner personenbezogenen
Daten ein Schaden zugefiigt wird, ist ihm Schadenersatz zu gewahren.

Jedermann hat das Recht, sich unmittelbar an die Datenschutzaufsichtsbehérde zu wenden, wenn er der
Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten in seinen Rechten verletzt zu sein;
dies gilt auch fir Beschaftigte in Unternehmen.

Datensicherheit durch technische und organisatorische MaBnahmen

Das Gesetz verlangt die Umsetzung von angemessenen technischen und organisatorischen
MaBnahmen, die erforderlich sind, um die Ausflhrung der Vorschriften des BDSG zu gewdbhrleisten.
Obwohl Tblicherweise Ihr Arbeitgeber die notwendigen MaBnahmen organisiert, ist jeder einzelne
Mitarbeiter fiir die Umsetzung mit verantwortlich. Richtiges Verhalten gemaR Arbeitsvertrag und
Arbeits-/Dienstanweisung ist unabdingbar.

Einige ausgewahite Anforderungen sind im Folgenden dargestelit:

Zutritt: Unbefugten ist der Zutritt zu den Rechneranlagen, Servern und PC, auf denen
personenbezogene Daten verarbeitet werden, zu verwehren. Art und Umfang der notwendigen
SicherungsmaBnahmen zur Zutrittskontrolle richten sich nach der Sensibilitat und der Menge der
gespeicherten Daten.

Zugriff auf Daten und Informationen in einem Netzwerk oder auf EDV-Anlagen/PC darf nur berechtigten
Personen erméglicht werden. Durch Benutzerkennung und Passwort werden die Systeme durch den
Arbeitgeber entsprechend geschiitzt. In Ihrer Verantwortung liegt aber der vertrauliche und sorgfaltige
Umgang mit lhren Zugangsberechtigungsdaten (Passwort).

Weitergabe von Daten und Informationen: Es ist sicherzustellen, dass Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen. Obwohl zahireiche betriebliche Vorkehrungen
getroffen sind, bleiben Sie als Mitarbeiter auch fiir die Umsetzung dieser Vorschrift mit verantwortlich,
Gefahrdungen zu verhindern. Beispiele sind die Weitergabe von CD-ROMs oder USB-Sticks mit Daten.

Die Ubermittlung in Nicht-EU/EWR-Staaten ist nur unter sehr beschrankten Ausnahmen zulassig.



Verpflichtung zur Wahrung des Datengeheimnisses

Allen Mitarbeitern, die dienstlichen Zugang zu personenbezogenen Daten haben, ist es untersagt, solche
Daten unbefugt zu verarbeiten oder zu nutzen; dies gilt auch nach Beendigung Ihrer Tatigkeit. Deshalb
wurden Sie gemaB § 5 BDSG auf die zu beachtenden Vorschriften (iber den Datenschutz verpflichtet.

Zuwiderhandlungen gegen das BDSG sind mit BuBgeld, Freiheitsstrafe bis zu 2 Jahren oder mit
Geldstrafe belegt.

Bei Fragen zum Thema Datenschutz bzw. Datensicherheit oder in Zweifelsfillen wenden Sie sich
bitte an Ihren Datenschutzbeauftragten.

Die Geschaftsleitung
Herr Dr. med. Theo/UhIénder

Der Datenschutzbeauftragte
Herr Herbert Nehls



